Des evenements dramatiques de ces derniers jours, par exemple le suicide d'une
lycéenne suite a des harcelements sur les réseau sociaux, mettent a jour la nécessité
de s'occuper tres sérieusement de la sécurité sur internet.

La gendarmerie anime régulierement des séances d'information sur la cybercriminalité,
en abordant plus particulierement le cyberharcelement.



Dans le cadre de ce risque précis, la distribution des tablettes de la région représente un risque
important par défaut de sécurité, car le matériel distribué est entierement captif de procédures
propriétaires fermées et n‘assure pas du tout la sécurité des données personnelles exigée par le
RGPD :

e Obligation d'ouvrir un compte google alors qu'il y a une réflexion nationale menée par le sénat
qui a recemment produit un rapport sur la souveraineté numérique de la France, (il existe
pourtant pour les administrations, au niveau national, un SILL, un RGlI, ...)

e Pour l'installation des applications, nécessité d'autoriser I'acces (a qui??) aux dossiers
personnels : photos, vidéos, carnet d'adresse ..., cf. un échantillon de messages surprenants,
en sachant que I'on perd totalement la propriété de tous les documents y figurant ...

e Pas d'accés aux applications d'autorisations parentales habituelles, car obligations de passer
par les google store ...

Ces modes d'utilisation sont en violation complétes des mesures instaurées par le RGPD.



e Un exemple pédagogique : la mise en ceuvre de l'algorithmique en langage Python figurant
dans les programmes de toutes les classes du lycée, ne dispose d'aucun des
environnements de programmation habituellement utilisés sur des ordinateurs des salles
informatiques, par exemple Pyzo, Spyder, EduPython ....

e Dans la méme thématique peédagogique, les outils bureautiques, DAO, PAO, retouches
photos classiques libres utilisés dans les salles informatiques de formations et sur lesquels
portent les programmes d'informatique des classes de lycée ne sont pas disponibles sur les
depobts accessibles par les tablettes.

e | 'utilisation de logiciels avec les péripheriqgues EXAO (en physique-chimie, SVT, ...) est tout
a fait impossible avec la tablette.



Position de I’TANSSI [ modifier | modifier le code ]

Patrick Pailloux, directeur général de I’Agence nationale de la sécurité des systémes d'information (ANSSI) de 2009 a 2014, se positionne
clairement en 2012 contre I'usage de BYOD lors d’un discours des assises de la sécurité IT, en affirmant qu'il fallait « entrer en résistance vis-a-vis
de la liberté totale de I'usage des nouvelles technologies en entreprise » et que « la sécurité c'est aussi le courage de dire non ». Il continue
ensuite son discours en illustrant ses propos, par des exemples qui montrent la dangerosité de BYOD dans le monde pmfessinnnella, L’ANSSI
publie également une note en mai 2013 destinée aux DSI (direction des systémes d'information) ou elle met en évidence le fait gqu’il est impossible
d’avoir un haut niveau de sécurité avec un ordinateur ou une tablette ordinaire*. Patrick Pailloux a certes infléchi legérement son discours en
2013, ol il s'est dit ne pas étre opposé a l'utilisation d’appareils grand public dans les entreprises, si ceux-ci étaient passés dans les mains de la
DSI. La position de I’'ANSSI, notamment a travers son directeur général, reste clairement contre I'usage du BYOD en entreprise pour des raisons de
sécurité”’.
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Autoriser I'application Drive a accéder a des photos,
a des contenus multimédias et a des fichiers sur
votre appareil ?

[} Ne plus demander







COMPRENDRE ET APPLIQUER
LES NOUVELLES REGLEMENTATIONS
DANS LES ETABLISSEMENTS SCOLAIRES
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